Vertrag liber die Auftragsdatenverarbeitung geman Art. 28 DSGVO

Zwischen
der

evanzo e-commerce GmbH

StromstraBe 1-5

10555 Berlin

nachstehend auch ,Auftragnehmer® genannt

und

dem Kunden

Kundennummer: _

Firma /Organisation: OcTUEN EONVES

Name: RODZL PeTUEN
StraBe, Hausnummer: BORAHH AP U
PLZ, Ort: QY Tk B

nachstehend auch , Auftraggeber® genannt

Praambel

Dieser Vertrag Uber die Auftragsdatenverarbeitung ergénzt und konkretisiert die
datenschutzrechtlichen  Verpflichtungen, die aus dem zwischen den
Vertragsparteien geschlossenen Einzelvertrag resultieren. Das Bestehen eines

solchen Individualvertrags ist zwingende Voraussetzung fiir das rechtlich bindende
Zustandekommen dieses Vertrags.
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§ 1 Gegenstand und Dauer der Auftragsdatenverarbeitung

Der Auftrag umfasst Folgendes:

Dienstleistungen fiir Webhosting, Domainregistrierung und -verwaltung,
Rechenzentrumsarbeiten sowie alle damit im Zusammenhang stehenden
Handlungen, wie zum Beispiel die Weitergabe der zur Domainregistrierung oder
Zertifikatserstellung erforderlichen Daten an die jeweilige Registrierungsstelle oder
den entsprechenden Dienstleister, die Administration der Server inklusive des
Erstellens von Backupdateien. Die Dauer der Auftragsdatenverarbeitung richtet
sich nach der Laufzeit des Individualvertrags.

§ 2 Anwendungsbereich

(1) Der Auftragnehmer verarbeitet dabei personenbezogene Daten flr den
Auftraggeber im Sinne von Art. 4 Nr. 2 und Art. 28 DSGVO auf Grundlage
dieses Vertrages.

(2) Die vertraglich vereinbarte Dienstleistung wird mit Ausnahme der
Ubertragung der zur Domainregistrierung erforderlichen Daten
ausschlieBlich in einem Mitgliedsstaat der Européischen Union oder in
einem Vertragsstaat des Abkommens Uber den Europaischen
Wirtschaftsraum erbracht. Die Ubertragung von Daten an
Organisationen, die Daten an internationale Organisationen in
Drittldndern (Ubermitteln, findet nur und ausschlieBlich bei der
entsprechenden ausdricklichen Bestellung einer Domain der
entsprechenden Organisation statt.

(3) Jede Verlagerung der Dienstleistung oder von Teilarbeiten dazu in ein
Drittland bedarf der vorherigen Zustimmung des Auftraggebers und darf

nur erfolgen, wenn die besonderen Voraussetzungen der Art. 44 ff,
DSGVO erfiillt sind.

§ 3 Dauer des Auftrags

(1) Der Vertrag beginnt mit Datum des Zugangs des durch den Auftraggeber
unterzeichneten Vertrags beim Auftragnehmer und endet 14 Tage nach
der wirksamen Beendigung des zugehdrigen Individualvertrags.

(2) Der Auftraggeber kann den Vertrag jederzeit ohne Einhaltung einer Frist

kindigen, wenn ein schwerwiegender VerstoB des Auftragnehmers
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- gegen Datenschutzvorschriften oder die Bestimmungen dieses Vertrages

vorliegt, der Auftragnehmer eine Weisung des Auftraggebers nicht
ausfihren kann oder will oder der Auftragnehmer Kontrollrechte des
Auftraggebers vertragswidrig verweigert. Insbesondere die
Nichteinhaltung der in diesem Vertrag vereinbarten und aus Art. 28
DSGVO abgeleiteten Pflichten stellt einen schweren VerstoB dar.

§ 4 Art und Zweck der Verarbeitung, Art der personenbezogenen

Daten sowie Kategorien betroffener Personen:

(1)

(2)

Die Art und der Zweck der Verarbeitung richten sich jeweils nach der
Leistungsbeschreibung des Individualvertrags.

Der Auftragnehmer verarbeitet die Daten des Auftraggebers fur den
Auftrageber laut der Leistungsbeschreibung des Individualvertrags.

§ 5 Rechte und Pflichten sowie Weisungsbefugnisse des Auftraggebers

(1)

(2)

(3)

(4)

Fur die Beurteilung der Zuladssigkeit der Verarbeitung gemaB Art. 6 Abs.
1 DSGVO sowie fur die Wahrung der Rechte der betroffenen Personen
nach den Art. 12 bis 22 DSGVO ist allein der Auftraggeber verantwortlich.
Gleichwohl ist der Auftragnehmer verpflichtet, alle solche Anfragen,
sofern sie erkennbar ausschlieBlich an den Auftraggeber gerichtet sind,
unverziuglich an diesen weiterzuleiten.

Anderungen des Verarbeitungsgegenstandes und Verfahrensénderungen
sind gemeinsam zwischen Auftraggeber und Auftragnehmer
abzustimmen und schriftlich oder in einem dokumentierten
elektronischen Format festzulegen.

Der Auftraggeber erteilt alle Auftréage, Teilauftréage und Weisungen in der
Regel schriftlich oder in einem dokumentierten elektronischen Format.
Mindliche Weisungen sind unverziglich schriftlich oder in einem
dokumentierten elektronischen Format zu bestéatigen.

Der Auftraggeber ist berechtigt, sich wie unter Ziffer 6 Nr. 9 festgelegt
vor Beginn der Verarbeitung und sodann regelméBig in angemessener
Weise von der Einhaltung der beim Auftragnehmer getroffenen
technischen und organisatorischen MaBnahmen sowie der in diesem
Vertrag festgelegten Verpflichtungen zu Gberzeugen. Die Durchfihrung
einer solchen Kontrolle vor Ort kann durch den Auftragnehmer von einer
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(5)

(6)

vorab zu zahlenden Aufwandsentschadigung die sich nach dem
tatsachlichen Aufwand und dem Umfang der beabsichtigten Kontrolle
richtet abh&ngig gemacht werden. Die Kontrolle ist regelmé&Big auf eine
MaBnahme pro Jahr begrenzt.

Der Auftraggeber informiert den Auftragnehmer unverziiglich, wenn er
Fehler oder UnregelmaBigkeiten bei der Prifung der Auftragsergebnisse
feststellt.

Der Auftraggeber ist verpflichtet, alle im Rahmen des
Vertragsverhéltnisses erlangten Kenntnisse von Geschéftsgeheimnissen
und DatensicherheitsmaBnahmen des Auftragnehmers vertraulich zu
behandein. Diese Verpflichtung bleibt auch nach Beendigung dieses
Vertrages bestehen. Als Ansprechpartner steht dem Auftraggeber der in
Ziffer 6 Absatz 13 benannte Datenschutzbeauftragte zur Verfiigung.

§ 6 Pflichten des Auftragnehmers

(1)

(2)

(3)

Der Auftragnehmer verarbeitet personenbezogene Daten ausschlieBlich
im Rahmen der getroffenen Vereinbarungen zur Durchfiihrung des
Vertrags und nach Weisungen des Auftraggebers, sofern er nicht zu einer
anderen Verarbeitung durch das Recht der Union oder der
Mitgliedstaaten, dem der Auftragnehmer unterliegt, hierzu verpflichtet
ist (z. B. Ermittlungen von Strafverfolgungs- oder
Staatsschutzbehérden); in einem solchen Fall teilt der Auftragnehmer
dem Verantwortlichen diese rechtlichen Anforderungen vor der
Verarbeitung mit, sofern das betreffende Recht eine solche Mitteilung
nicht wegen eines wichtigen offentlichen Interesses verbietet (Art. 28
Abs. 3 Satz 2 lit. a DSGVO).

Der Auftragnehmer verwendet die zur Verarbeitung (berlassenen
personenbezogenen Daten flr keine anderen, insbesondere nicht fiir
eigene Zwecke. Kopien oder Duplikate der personenbezogenen Daten
werden ohne Wissen des Auftraggebers nicht erstellt.

Der Auftragnehmer sichert im Bereich der auftragsgeméBen
Verarbeitung von personenbezogenen Daten die vertragsgemaBe
Abwicklung aller vereinbarten MaBnahmen zu. Er sichert zu, dass die fiir
den Auftraggeber verarbeiteten Daten von sonstigen Datenbestédnden
strikt getrennt werden.
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(4)

(5)

(6)

(7)

(8)

(9)

- Der Auftragnehmer hat Uber die gesamte Abwicklung der Dienstleistung

fir den Auftraggeber regelméaBige Kontrollen Uber die Einhaltung dieser
Vereinbarung in seinem Bereich durchzuflihren. Das Ergebnis der
Kontrollen ist zu dokumentieren.

Bei der Erfullung der Rechte der betroffenen Personen nach Art. 12 bis
22 DSGVO durch den Auftraggeber, an der Erstellung der Verzeichnisse
von Verarbeitungstdtigkeiten, sowie bei erforderlichen Datenschutz-
Folgeabschatzungen des Auftraggebers hat der Auftragnehmer im
notwendigen Umfang mitzuwirken und den Auftraggeber soweit maglich
angemessen zu unterstitzen (Art. 28 Abs. 3 Satz 2 lit. e und f DSGVO).
Er hat die dazu erforderlichen Angaben jeweils unverziglich an den
Auftraggeber weiterzuleiten.

Der Auftragnehmer wird den Auftraggeber unverziglich darauf
aufmerksam machen, wenn eine vom Auftraggeber erteilte Weisung
seiner Meinung nach gegen gesetzliche Vorschriften verstoBt (Art. 28
Abs. 3 Satz 3 DSGVO). Der Auftragnehmer ist berechtigt, die
Durchfihrung der entsprechenden Weisung solange auszusetzen, bis sie
durch den Verantwortlichen beim Auftraggeber nach Uberpriifung
bestatigt oder gedandert wird.

Der Auftragnehmer hat personenbezogene Daten aus dem
Auftragsverhaltnis zu berichtigen, zu l6schen oder deren Verarbeitung
einzuschrédnken, wenn der Auftraggeber dies mittels einer Weisung
veriangt und berechtigte Interessen des Auftragnehmers oder gesetzliche
Vorschriften dem nicht entgegenstehen.

Auskinfte Gber personenbezogene Daten aus dem Auftragsverhaltnis an
Dritte oder den Betroffenen darf der Auftragnehmer nur nach vorheriger
Weisung oder Zustimmung durch den Auftraggeber erteilen.

Der Auftragnehmer erklart sich damit einverstanden, dass der
Auftraggeber - grundsédtzlich nach Terminvereinbarung - berechtigt ist,
die Einhaltung der Vorschriften tUber Datenschutz und Datensicherheit
sowie der vertraglichen Vereinbarungen im angemessenen und
erforderlichen Umfang selbst zu kontrollieren, insbesondere durch die
Einholung von Auskinften und die Einsichtnahme in die gespeicherten
Daten und die Datenverarbeitungsprogramme sowie durch
Uberprifungen und Inspektionen vor Ort (Art. 28 Abs. 3 Satz 2 lit. h
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- DSGVO). Die Durchfiihrung einer solchen Kontrolle vor Ort kann durch
den Auftragnehmer von einer vorab zZu zahlenden
Aufwandsentschadigung, die sich nach dem tatsachlichen Aufwand und
dem Umfang der beabsichtigten Kontrolle richtet abhéngig gemacht
werden. Die Kontrolle ist regelmaBig auf eine MaBnahme pro Jahr
begrenzt.

(10) Der Auftragnehmer bestétigt, dass ihm die fur die Auftragsverarbeitung
einschldgigen datenschutzrechtlichen Vorschriften der DSGVO bekannt
sind.

(11) Der Auftragnehmer verpflichtet sich, bei der auftragsgemaBen
Verarbeitung der personenbezogenen Daten des Auftraggebers die
Vertraulichkeit zu wahren. Diese besteht auch nach Beendigung des
Vertrages fort.

(12) Der Auftragnehmer sichert zu, dass er die bei der Durchfihrung der
Arbeiten beschaftigten Mitarbeiter vor Aufnahme der Téatigkeit mit den
fur sie maBgebenden Bestimmungen des Datenschutzes vertraut macht
und fur die Zeit ihrer Tatigkeit wie auch nach Beendigung des
Beschéftigungsverhdltnisses in geeigneter Weise zur Verschwiegenheit
verpflichtet (Art. 28 Abs. 3 Satz 2 lit. b und Art. 29 DSGVO). Der
Auftragnehmer (berwacht die Einhaltung der datenschutzrechtlichen
Vorschriften in seinem Betrieb.

(13) Beim Auftragnehmer ist als Beauftragter fir den Datenschutz

Herr Michael Reim, datenschutzbeauftragter@evanzo.de

bestellt. Ein Wechsel des Datenschutzbeauftragten ist dem Auftraggeber
unverzuglich mitzuteilen.

§ 7 Mitteilungspflichten des Auftragnehmers bei Stérungen der
Verarbeitung und bei Verletzungen des Schutzes personenbezogener
Daten

Der Auftragnehmer teilt dem Auftraggeber unverziglich Stérungen, VerstiBe des
Auftragnehmers oder der bei ihm beschéftigten Personen sowie gegen
datenschutzrechtliche Bestimmungen oder die im Auftrag getroffenen
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Festlegungen sowie den Verdacht auf Datenschutzverletzungen oder
UnregelmaBigkeiten bei der Verarbeitung personenbezogener Daten mit. Dies gilt
vor allem auch im Hinblick auf eventuelle Melde- und Benachrichtigungspflichten
des Auftraggebers nach Art. 33 und Art. 34 DSGVO. Der Auftragnehmer sichert
zu, den Auftraggeber erforderlichenfalls bei seinen Pflichten nach Art. 33 und 34
DSGVO angemessen zu unterstitzen (Art. 28 Abs. 3 Satz 2 lit. f DSGVO).
Meldungen nach Art. 33 oder 34 DSGVO fiir den Auftraggeber darf der

Auftragnehmer nur nach vorheriger Weisung gem. Ziff. 5 dieses Vertrages
durchfihren.

§ 8 Unterauftragsverhiltnisse mit Subunternehmern (Art. 28 Abs. 3
Satz 2 lit. d DSGVO)

(1) Die Beauftragung von Subunternehmern zur Verarbeitung von Daten des
Auftraggebers ist dem Auftragnehmer nur mit Genehmigung des
Auftraggebers gestattet (Art. 28 Abs. 2 DSGVO0), welche auf einem der
0. g. Kommunikationswege (Ziff. 4) mit Ausnahme der miindlichen
Gestattung erfolgen muss. Die Zustimmung kann nur erteilt werden,
wenn der Auftragnehmer dem Auftraggeber Namen und Anschrift sowie
die vorgesehene Tatigkeit des Subunternehmers mitteilt. AuBerdem
muss der Auftragnehmer dafur Sorge tragen, dass er den
Subunternehmer unter besonderer Bericksichtigung der Eignung der
von diesem getroffenen technischen und organisatorischen MaBnahmen
im Sinne von Art. 32 DSGVO sorgfaltig auswahlt. Die relevanten
Prufunterlagen dazu sind dem Auftraggeber auf Anfrage zur Verfiigung
zu stellen.

(2) Eine Beauftragung von Subunternehmern in Drittstaaten darf nur
erfolgen, wenn die besonderen Voraussetzungen der Art. 44 ff. DSGVO
erfilit sind (z. B. Angemessenheitsbeschluss der Kommission,
Standarddatenschutzklauseln, genehmigte Verhaltensregeln).

(3) Der Auftragnehmer hat vertraglich sicherzustellen, dass die vereinbarten
Regelungen zwischen Auftraggeber und Auftragnehmer auch gegeniiber
Subunternehmern gelten. In dem Vertrag mit dem Subunternehmer
sind die Angaben so konkret festzulegen, dass die Verantwortlichkeiten
des Auftragnehmers und des Subunternehmers deutlich voneinander

abgegrenzt werden. Werden mehrere Subunternehmer eingesetzt, so gilt
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(4)

(3)

(6)

“dies auch fur die Verantwortlichkeiten zwischen diesen

Subunternehmern. Insbesondere muss der Auftraggeber berechtigt sein,
im Bedarfsfall angemessene Uberpriifungen und Inspektionen, auch vor
Ort, bei Subunternehmern durchzufiihren oder durch von ihm
beauftragte Dritte durchfihren zu lassen. Der Vertrag mit dem
Subunternehmer muss schriftlich abgefasst werden, was auch in einem
elektronischen Format erfolgen kann (Art. 28 Abs. 4 und Abs. 9 DSGVO).
Der Auftragnehmer haftet gegenlber dem Auftraggeber dafir, dass der
Subunternehmer den Datenschutzpflichten nachkommt, die ihm durch
den Auftragnehmer im Einklang mit  dem vorliegenden
Vertragsabschnitt vertraglich auferlegt wurden.

Zurzeit sind fUr den Auftragnehmer die in Anlage 1 mit Namen, Anschrift
und Auftragsinhalt bezeichneten Subunternehmer mit der Verarbeitung
von personenbezogenen Daten in dem dort genannten Umfang
beschaftigt. Als weitere genehmigte Subunternehmer nach diesem
Vertrag gelten alle verbundenen Unternehmen des Auftragnehmers im
Sinne des AktG. Mit deren Beauftragung erklart sich der Auftraggeber
einverstanden. Sie sind in der im Anhang beigefiigten Liste aufgefiihrt.
Der Auftragnehmer informiert den Verantwortlichen immer Uber jede
beabsichtigte Anderung in Bezug auf die Hinzuziehung neuer oder die
Ersetzung bisheriger Subunternehmer, wodurch der Auftraggeber die

Méglichkeit erhalt, gegen derartige Anderungen Einspruch zu erheben (§
28 Abs. 2 Satz 2 DSGVO).

§ 9 Technische und organisatorische MaBnahmen nach Art. 32 DSGVO
(Art. 28 Abs. 3 Satz 2 lit. c DSGVO)

(1)

(2)

Es wird fur die konkrete Auftragsverarbeitung ein dem Risiko fur die
Rechte und Freiheiten der von der Verarbeitung betroffenen natirlichen
Personen angemessenes Schutzniveau gewahrleistet. Dazu werden die
Schutzziele von Art. 32 Abs. 1 DSGVO, wie Vertraulichkeit, Integritdt und
Verfugbarkeit der Systeme und Dienste sowie deren Belastbarkeit in
Bezug auf Art, Umfang, Umstande und Zweck der Verarbeitungen derart
berlcksichtigt, dass durch geeignete technische und organisatorische
AbhilfemaBnahmen das Risiko auf Dauer eingedammt wird.

Die angewandten Methoden zur Risikoberwertung und Uberwachung
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‘werden permanent aktualisiert und auf den aktuellen Stand der Technik
Uberpriift.

(3) Die in Anlage 2 beschriebenen TOM stellen die Auswahl der technischen
und organisatorischen MaBnahmen passend zum ermittelten Risiko unter
Berlicksichtigung der Schutzziele nach Stand der Technik detailliert und
unter besonderer Berlicksichtigung der eingesetzten IT- Systeme und
Verarbeitungsprozesse beim Auftragnehmer dar.

(4) Der Auftragnehmer hat bei gegebenem Anlass, mindestens aber jahrlich,
eine Uberpriifung, Bewertung und Evaluation der Wirksamkeit der
technischen und organisatorischen MaBnahmen zur Gewahrleistung der
Sicherheit der Verarbeitung durchzufiihren (Art. 32 Abs. 1 lit. d
DSGVO).

(5) Die MaBnahmen beim Auftragnehmer koénnen im Laufe des
Auftragsverhéltnisses  der  technischen und  organisatorischen
Weiterentwicklung angepasst werden, . dirfen aber die vereinbarten
Standards nicht unterschreiten.

(6) Wesentliche Anderungen muss der Auftragnehmer mit dem Auftraggeber
in dokumentierter Form (schriftlich, elektronisch) abstimmen. Solche

Abstimmungen sind fur die Dauer dieses Vertrages aufzubewahren.

§ 10 Verpflichtungen des Auftragnehmers nach Beendigung des
Auftrags, Art. 28 Abs. 3 Satz 2 lit. g DSGVO

Nach Abschluss der vertraglichen Arbeiten hat der Auftragnehmer samtliche in
seinen Besitz sowie an Subunternehmen gelangte Daten zu I6schen,

beziehungsweise deren Léschung zu veranlassen und dies zu kontrollieren.

§ 11 Haftung
Hinsichtlich der Haftung wird auf Art. 82 DSGVO wird verwiesen.

§ 12 Sonstiges

(1) Alle Anderungen, Nebenabreden, die Kindigung und Aufhebung dieser
Vereinbarung bedirfen der Schriftform. Dies gilt auch fur die Aufhebung
dieser Klausel. Nebenabreden wurden nicht getroffen. Streichungen in
dieser Vereinbarung miissen von beiden Parteien gezeichnet werden.

(2) Sollten einzelne Bestimmungen dieser Vereinbarung ganz oder teilweise
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(3)

(4)

unwirksam oder llickenhaft sein, so berihrt dies die Gultigkeit der tbrigen
Bestimmungen nicht. Vielmehr tritt fir den Fall, dass ein Verbraucher an
dem Vertrag nicht beteiligt ist an die Stelle der unwirksamen Bestimmung
eine Regelung, die dem gewollten Zweck am nachsten kommt. Im Fall einer
Licke gilt dann diejenige Bestimmung als vereinbart, die dem entspricht,
was nach dem Zweck vereinbart worden wére, hatten die Parteien die
Angelegenheit von vornherein bedacht. Ist hiernach eine Lésung nicht
moglich, finden die Parteien eine Regelung im Geist partnerschaftlicher
Kooperation.

Vereinbarungen zu den technischen und organisatorischen MaBnahmen
sowie Kontroll- und Prifungsunterlagen (auch zu Subunternehmen) sind
von beiden Vertragspartnern fiir ihre Geltungsdauer und anschlieBend noch
fur drei volle Kalenderjahre aufzubewahren.

Es gilt deutsches Recht.
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Anlage 1 zum ADV

Genehmigte Subunternehmer(weitere Auftragsverarbeiter) der evanzo

e-commerce GmbH

Name

| Adresse

Leistungsbeschreibung

1blu business GmbH

StromstraBBe 1-5
10555 Berlin
Deutschland

Server- und
Netzwerkverwaltung,
Kundensupport, IT
Beratung,
Domainregistrierung

Greatnet.de GmbH

StromstraBe 1-5

Server- und

| 10555 Berlin
| Deutschland

10555 Berlin Netzwerkverwaltung,
Deutschland Kundensupport, IT
Beratung, =
OMCnet Internet Service | Ernst-Abbe-StraBe 10 | Server- und
GmbH 25451 Quickborn Netzwerkverwaltung,
Deutschland Kundensupport, IT
Beratung,
; Domainregistrierung
1blu AG | StromstraBe 1-5 Server- und

Netzwerkverwaltung,
Kundensupport, IT
Beratung,
Domainregistrierung
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Anlage 2 zum ADV

Technische und organisatorische MaBnahmen der evanzo e-commerce GmbH

1. Pseudonymisierung, Datenminimierung

(Art. 32 Abs. 1 lit. a DSGVO, Art. 25 Abs. 1 DSGVO)

MaBnahmen zur Verarbeitung personenbezogener Daten in einer Weise, dass diese ohne Hin-

zuziehung zusétzlicher Informationen nicht mehr einer spezifischen Person zugeordnet werden
konnen, sofern diese zusatzlichen Informationen gesondert aufbewahrt werden und den ent-

sprechenden technischen und organisatischen MaBnahmen unterliegen:

IP-Adressen werden in Logdateien nur vollstandig erfasst, sofern dies zum ordnungsge-
méaBen Betrieb der Server erforderlich ist (d.h. zur Abwehr von Angriffen, zur Feststel-
lung missbrauchlicher Verwendung von Diensten oder der Herausgabe bei Anfragen
durch Strafverfolgungsbehdrden, usw.).

Logdateien, welche unverfremdete IP-Adressen enthalten, werden auf unseren Syste-
men automatisch rotiert.

Uber langere Zeit gespeicherte IP-Adressen (z.B. als Grundlage zur Erstellung von Sta-
tistiken fiir unsere Kunden) sind durch Unkenntlichmachung eines Oktetts (IPv4) bzw.

eines Hextetts (IPv6) nicht mehr eindeutig einer bestimmten Person zuzuordnen.

Es werden nur solche persénlichen Daten unserer Kunden erhoben, die fur die Erbrin-

gung unserer Dienstleistung notwendig sind. Mitarbeiter sind zur Datensparsamkeit ge-
halten.

2. Vertr it

(Art. 32. Abs. 1 lit. b DSGVO)

21

MaBnahmen, die Unbefugten den physischen Zugriff auf
Datenverarbeitungsanlagen, mit denen personenbezogene Daten verarbeitet
oder genutzt werden, verwehren (Zutrittskontrolle):

e Das Rechenzentrum verfligt iiber einbruchshemmende Tiren und Liftungs-
klappen.

» Es besteht eine Schilisselregelung samt dokumentierter Schilisselvergabe.

TOM evanzo e-commerce GmbH
Mai 2018
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2.2

2.3

e Das Rechenzentrum ist durch ein personalisiertes biometrisches Zutrittskon-

trollsystem abgesichert.

e Eine Richtlinie regelt den Zutritt und die Uberwachung von Besuchern. Der
Zutritt zu den Serverrdumen ist gesondert geregelt.

¢ Besucher im Rechenzentrum werden protokolliert.
e Videolberwachung ist im Rechenzentrum installiert.

¢ Es besteht eine Alarmanlage, deren Ausldésung eine automatische Benachrich-
tigung des Bereitschaftsdienstes nach sich zieht.

e Das Rechenzentrum weist keine Fenster auf.

MaBnahmen, die verhindern, dass Datenverarbeitungssysteme von Unbefugten
genutzt werden kdnnen (Zugangskontrolle):

Alle DV-Systeme, die Zugang zu personenbezogenen Daten gewéahren, erfordern
mindestens eine Authentifikation mittels Benutzername und Kennwort.

Benutzerzugédnge sind personalisiert.

Die Vergabe von Zugangsberechtigungen erfolgt rollenbasiert und wird doku-
mentiert.

Es erfolgt ein Entzug von Berechtigungen, sofern diese nicht mehr bendtigt wer-
den. Dieser Vorgang wird dokumentiert.

Die Authentifikation der Benutzer erfolgt durch Verwendung digitaler Zertifikate.

Administrative Zugange durfen sich nur von bestimmten, festgelegten IPs aus
anmelden.

Bei wiederholten Authentifizierungsfehlern erfolgt eine automatische Sperrung
voen Zugangen.

Es existiert eine Richtlinie zur datenschutzkonformen Konfiguration der Arbeits-
platzrechner.

Vorgeschrieben ist fir alle Arbeitsplatzrechner das Einrichten einer automati-
schen Bildschirmsperre mit Kennwortschutz bei Untéatigkeit.

Es erfolgt eine zentrale Speicherung von Protokolldateien auf einem dezidierten
Logserver.

MaBnahmen, die gewahrleisten, dass die zur Benutzung eines Datenverarbei-
tungssystems Berechtigten ausschlieBlich auf die ihrer Zugriffsberechtigung un-
terliegenden Daten zugreifen kénnen, sowie dass personenbezogene Daten bei

der Verarbeitung, Nutzung und nach der Speicherung nicht unbefugt gelesen,
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2.4

ntegrita

_ kopiert, verandert oder entfernt werden konnen (Zugriffskontrolle):

e Es gelten rollenbasierte Zugriffsregelungen.
e Administrative Tatigkeiten werden protokolliert.

¢ Privilegierte Aktionen werden zusatzlich auf einem dedizierten Logserver pro-
tokolliert.

« Protokollierung von Kenntnisnahme, Verénderung und Léschung von perso-
nenbezogenen Daten auf den Kundenservern.

MaBnahmen, die sicherstellen, dass zu unterschiedlichen Zwecken erhobene Da-
ten getrennt verarbeitet werden (Trennungskontrolie):

¢ Auftragsdaten werden getrennt (auf anderen Maschinen) von den Daten aus

laufenden Systemanwendungen der Kunden gespeichert.

e Personenbezogene Daten werden ausschlieBlich zweckgebunden verarbeitet.

(Art. 32. Abs. 1 lit. b DSGVO)

3.1

MaBnahmen, die gewéhrleisten, dass personenbezogene Daten bei der
elektrischen Ubertragung oder wahrend ihres Transports oder ihrer Speicherung
auf Datentrdgern nicht unbefugt gelesen, kopiert, verdndert oder entfernt
werden kénnen (Weitergabekontrolle):

e Entfernter Zugriff ist nur unter Verwendung verschlisselter Verbindungen
moglich (z.B. VPN / SSH).

e Wo dies moglich ist, wird Datenverschlisselung eingesetzt (z.B. PGP flr
Email).

e Personenbezogene Daten werden standardmd&Big nicht an Dritte Ubermittelt.

¢ Es besteht ein dokumentierter Prozess zur Vernichtung von Daten und Daten-
tragern.

+ Die physische Vernichtung der Datentréger erfolgt durch einen zertifizierten
Dienstleister.
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_* Transport der Datentrager zur Vernichtung erfolgt in eigens daflr vorgesehe-
nen abschlieBbaren Behaltern.

3.2 MaBnahmen, die eine nachtragliche Uberpriifung erméglichen, ob und von wem
personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verdandert
oder entfernt worden sind (Eingabekontrolle):

e Eine Protokollierung aller Vorgénge im Bereich der eingesetzten Verwaltungs-
software wird durchgefihrt.

e Fir essentielle Systeme kommen Versionsverwaltungssysteme zum Einsatz.

4. Verfiigbarkeit und Belastbarkeit

(Art. 32 Abs. 1 lit. b und c DSGVO)
MaBnahmen, welche gewahrleisten, dass personenbezogene Daten gegen zuféllige Zerstérung
oder Verlust geschiitzt sind und verfiigbar bleiben (Verfligbarkeitskontrolie):

Um die Daten nach einem Ausfall wiederherstellen zu kénnen, existiert ein
vollsténdiges Backup- & Recovery-Konzept.

Es wird eine téagliche Datensicherung automatisch durchgefiihrt.

Um groBtmogliche Verfiigbarkeit der Daten zu erzielen, werden in den Ser-

vern RAID-Systeme eingesetzt.

Auf Wunsch werden Hochverfigbarkeitsldsungen umgesetzt.

Im Rechenzentrum wird Gebrauch von unterbrechungsfreier Stromversor-
gung gemacht,.

Das Rechenzentrum verfiigt lber einen automatisch anlaufenden Dieselgene-
rator, um Stromausfélle tberbriicken zu kénnen, welche (iber die Batterieka-
pazitat der eingesetzten USV-Anlagen gehen.

L]

Der Dieselgenerator wird regelmaBig mittels durchgefiihrter Testldufe auf Be-
triebsbereitschaft hin Gberprift.

Es besteht eine mehrfach-redundante Anbindung an Backboneprovider.

5. Verfahren zur regelmiBigen Uberpriifung, Bewertung und Evaluierung
(Art. 32 Abs. 1 lit. d DSGVO; Art. 25 Abs. 1 DSGVO)
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MaBnahmen zur Sicherstellung eines technisch und organisatorisch angemessenen Standes bei
der Erbringung der vertraglich vereinbarten Leistungen:

¢ Die TOM werden nach einem definierten Prozess regelmaBig auf Wirksamkeit

und Einhaltung eines angemessenen technischen Standes tberpriift.

e Der sichere Betrieb des Rechenzentrums und die sachgemaBe Dokumentation
der diesbeziglichen Prozesse werden mittels eines durch einen anerkannten

externen Dienstleister ausgestellten Zertifikates nachgewiesen.

6. Datenschutzbeaufiragter und Auftragsdatenverarbeitung

(Art. 32. Abs. 4 DSGVO; Art. 29 DSGVO; Art. 37 Abs. 4 DSGVO)

MaBnahmen, die gewahrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet wer-
den, nur entsprechend den Weisungen des Auftraggebers verarbeitet werden kénnen (Auf-
tragskontrolle):

¢ Die evanzo e-commerce GmbH hat einen Datenschutzbeauftragten bestellt
und sorgt durch die Datenschutzorganisation fir dessen angemessene und

effektive Einbindung in die relevanten Prozesse.
¢ Verpflichtung der Beschéftigten auf das Datengeheimnis (vormals § 5 BDSG).

e Abschluss von Vertragen zur Verarbeitung von personenbezogenen Daten im
Auftrag unter Berlcksichtigung der jeweiligen Anforderungen, wenn diese
vom Auftraggeber mitgeteilt werden.

» Serverstandorte sind - sofern nicht anderweitig vereinbart — Rechenzentren
in Deutschland.
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